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Educare al corretto uso delle nuove tecnologie*

* Naviga per primo tu consapevolmente. Dai il buon esempio

 Comunica e insegna loro le opportunita e i rischi della rete
come si fa per qualsiasi attivita

* Mantieni sempre un dialogo su cio che i tuoi Figli conoscono
della rete/nella rete e fatti coinvolgere

* Informati sulle novita e le tendenze in rete. Potrai essere
credibile solo se conosci il mezzo tecnologico.

* Insegna limportanza di Privacy, Sicurezza e Identita in rete

» Stabilisci regole chiare su modalita e durata di navigazione

* Tratto da #OFF4aDAY, progetto promosso dal MOIGE — Movimento Italiano Genitori e da Samsung, con il patrocinio della Polizia di Stato -
http://www.moige.it/progetto/off-4-a-day
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Regole Fondamentali da applicare in rete*

* Non dare informazioni personali, come nome, indirizzo,
numero di telefono, eta, nome e localita della scuola o nome
degli amici a chi non si conosce personalmente o a chi si
conosce sul web

* Non condividere le proprie password, neanche con gli amici.
Comunicarle solo ai propri genitori o agli adulti di riferimento

 Non accettare incontri di persona con qualcuno conosciuto
online

* Non rispondere a un messaggio che faccia sentire confusi o a
disagio. Meglio ignorare il mittente, terminare la comunicazione
e riferire quanto accaduto ad un adulto

* Non usare un linguaggio offensivo o mandare messaggi
volgari online
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Proteggere PC e smartphone

 Tenere il sistema operativo aggiornato (Windows, Mac, Android, ...)

* Installare software per la protezione da malware

AVG Antivirus Gratis [

(Android)
AVG Mobile
E PeGia

INSTALLA

Pids i 100.000.000 Contiene annunci * Acguisti in-app

di download
5700090 2 Strementi Simali

Proteggi il telefono dai virus con AVG
AntiVirus!

ALTRE INFO

=)

F .0l 62% W 21:46

Mobile Security & B
Antivirus

Avast Software ¥

E Pecia

INSTALLA

Pids i 100.000.000 Contiene annunci * Acquisti in-app

di download
4605537 2 Strementi Simali

Avast protegge quasi 230 milioni di utenti
con il miglior antivirus gratuito.

ALTRE INFO
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S e Sy —

%)

$Tay :
PROTECTED p

-

Kaspersky Antivirus &
Security

Kaspersky Lab &

E PeGia

DISATTIVA APRI

Pids di 10.000.000 di download Acquisti in-app
1964.761 2 Strumenti Simali

Il nuovo Kaspersky Internet Security for
Android protegge il vostro telefono

1
Sic NOwITA
- Movital Adesso & disponibile il supporto di

Anelenid 7

~ . Norton Antivirus e &
@ Sicurezza

NortonMaobile

E Pecia

INSTALLA

Pids di 10.000.000 di download Acquisti in-app

200

BFI.114 L Strsmenti Sirmnli

Protezione antivirus proattiva per una
mobilita in tutta sicurezza.

ALTRE INFO
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Sophos Mobile Security e

SOPHOS

Free Antivirus and B
@ Security

Sophos Limited

E PeGia

SOPHOS

INSTALLA
Piis di 1.000.000 di download

200

1334 2 Strmenti Sirmnli

Antivirus gratuito per dispositivi Android
ALTRE INFO
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Attenzione alle autorizzazioni delle app

©
o
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* Prestare attenzione alle app che si installano

* Verificare le autorizzazioni delle app
da Android 6 e possibile intervenire sulle autorizzazioni di ogni app

15:

59 %W > BT 16:02 % W. B 87%

Autorizzazioni app : €  Tutte le autorizzazioni

WhatsApp

Archiviazione

Contatti

Fotocamera

Microfono

Posizione

SMS

Telefono

@ WhatsApp

Archiviazione

B modifica o eliminazione dei cont..

®
B lettura contenuti scheda SD
Contatti
E individuazione account sul disp..

B lettura contatti personali
E modifica dei contatti personali

Fotocamera

B acquisizione di foto e video

Microfono
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Consente all'applicazione di
leggere i dati relativi ai tuoi
contatti memorizzati sul
telefono, inclusa la frequenza
con cui hai effettuato chiamate,
inviato email o comunicato in

altri modi con individui specifici.
Questa autorizzazione consente
alle applicazioni di salvare i dati
dei tuoi contatti e applicazioni

dannose potrebbero condividere
i dati dei contatti a tua insaputa.

OK

16:04 30 W4 B 88%

Consente all'applicazione di
scattare foto e riprendere video
con la fotocamera. Questa
autorizzazione consente

all'applicazione di utilizzare
la fotocamera in qualsiasi
momento senza la tua
conferma.
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Filtrare contenuti non opportuni
nella rete casalinga

 Unsistema di controllo genitoriale (controllo parentale, filtro
Famiglia) permette di Filtrare e bloccare contenuti non opportuni

e Siapplica a computer, smartphone, ret;j, ...

* Nella rete casalinga un 3com
filtro sulla navigazione wekome

LAN Settings

Internet puo essere e

Internet Settings

applicato al router ADSL [

Advanced

tramite impostazioni .
specifiche, tipicamente: T

Support/Feedback

- Firewall
— Content Filter
— Parental Control

@( W OfficeConnect apsL wireless 119 Firewall Router

Content Filter

Content Filtering Function

Enable Content Filtering Function

Content Filter Setting
Content Filter Server: | ukl.surfcpa.com | ukl.surfcpa.com

Server Timeout: (3000 msec

Subscription Filtering Status  Licensed CHECH

Core Categories

Adult/Sexually Explicit O allow ® peny
Criminal Skills O allow ® peny
Drugs, Alcohol & Tobacco O allow ® Deny
Gambling O Allow ® peny
Hacking O allow ® peny
Hate Speech O Allow ® Deny
Violence O allow ® peny
Weapons O Allow ® Deny
Advertisemen ts ® allow O peny
Arts & Enterainment ® allow O peny
Chat ® Allow O Deny
Computing & Internet ® allow O peny
[ | i (s i

Apply

{lile

Test URL
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Servizi DNS sicuri

* Possiamo usare anche un servizio DNS sicuro
(impostabile sul router o sul PC/smartphone)

* ad esempio OpenDNS Family Shield https://www.opendns.com/

& T4, "V.E Marzotto™ ~Valda % [} Home Internet Security | OF X | +

Bl & | Q cerca -

L BROR NN "Wl s/ fwww.opendns.com/home-internet-security,
Eile Modifica Visualizza Cronclogia Segnalibri Strumenti  Aiuto
-'c||""':|°" OpenDNS is now part of Cisco Learn More »
2k 1T "V, E Marzotto” — Vald= X m Setup Guide | OpenDNS * L+ d
upennNs PERSONAL € @YU & nttpsy/fwww.opendns.com/setupguide/furl=familyshield ¢  Q Cerca W B

Parental Controls | Testimonials |  Benefit Marix | Premium DNS

OPENDINE SET UP. OPENDNS
e ad ON YOUR DEVICE

OpenDNS Family Shield OpenDNS Home
FREE FREE Thanks for choosing OpenDNS! To get started, you'll need to set up one or

Preconfigured to block Our classic, free service ( more of your devices to use OpenDNS's DNS nameservers_ For instructions TEST YOUR

adult content — set it & with customizable filtering ) on how to do this, choose your device type from one of the categories below SETTINGS
forget it . identity theft protection

After you've configured your
NOTE: When following the device instructions, be sure to use . & Y

- device to use OpenDNS's
SETUP GUIDE : SIGN UP & our FamilyShield nameservers instead. Qur FamilyShield

DNS nameservers, click here
nameservers are 10 test your set

A Lt bt st beriebba o £

208.67.222.123
208.67.220.123
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Controllo parentale su PC

* | sistemi operativi per PC (Windows e Mac OS) integrano gia
funzioni di monitoraggio e controllo delle attivita di bambini e
ragazzi

| e Modifica Yisuslizza Cronologia Segnalibri ScrapBook Strumenti Aiuto - B %

B® La wa famiglia e

Vuoi aggiungere un bambine o un adulta?

suntmicrosofteom /family € | 9 Cerce o8 +$ #9T-8 2 8&./° =

Microsoft Store Pradatti Suppoans Wwenico Carca in Micrasofteam f o ke

Immetts Findirizzo e-mail della persona da aggiungere. Se usa Windows, Office,
Outlock.com, OneDrive, Skype o Xbox, digita Nindirizzo usato per esequire l'accesso. Account

Le tue info vary Sicurerza Pagamento e fatturazione Senvizi @ abbonamenti i Famiglia

(®) Aggiungl un bambino

Maggiore sicurezza per i pid picooli con un account per bambini

Le tue info . N
O Aagiwigi un adubtc La tua famiglia
B Account e-mail ¢ per le app
£ MASTER r 27
5 | Bambini Gestisai e |
€, Opzioni di accesso =
g Accedi alfazienda o allistituto di -, Tommaso a ol

istruzione A -
‘Windows & pi0 comodo quando le impost Esplosazione del Web
A, Famighia e alire persone sincronizzati automaticamente. Usa un accy

trasferire faciimente tuth | tucr contenuti in

po davanti allo schermo

d

2 Sincronizza le impostazioni

Acguisti e spese

L] £

Controlli parentali Q, Rice App, giochi ed elementi multimediali

Crea la tua immagine

Trova Tommase su una mappa

ﬁ Web Store  Durata  Privacy  Altro

Consenti uso fotocamera
Applicabile a fotocamere integrate nei dispositivi & monitor collegati.

Cantrolll parentali

’ Consenti accesso giochi multigiocatore Game Center
Crea un NUCVO account utente con controlli parentali:

Eth: 12+ B u\ Limita Mail a contatti consentiti
=
Nome completo:  Tommaso
@ Limita applicazioni su questo Mac
Nome account: tom o= Consenti all'utente di aprire solo le applicazioni specificate su questo Mac. Per
Cusestn earh & nome calla tis cartells inizio. aprire le altre applicazioni, & necessaria una password di amministratore.
Password; .
el ¥ App consentite:
Varifica: | ses ¥ = Altre app
F L Utility
Suggerimento password:
leeneiy at)
Annulls Crea utents

- ||

[a)
El Modifiche abilitate.
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Controllo parentale su smartphone

26"

impostando limitazioni su app e contenuti

17:05 3o 4 @

Impostazioni

o “pp
et 59 app installate
==  Spazio di archiviazione
- 60,29 GB su 74,14 GB utilizzati
= Batteria
100% - Carica
= Memoria
Utilizzo medio di 1,0 GB di memoria ...
pe Utenti
= Accesso eseguito come Riccardo Cr..
3 Gesti
Gesti rapidi per controllare il telefono
B Tasti
Personali

Genlaralizzazinna

17:06 % {0 W& @ 100

Aggiungi

Utente

Gli utenti hanno applicazioni e
contenuti personali

Profilo con limitazioni

Puoi limitare l'accesso alle
applicazioni e ai contenuti dal tuo
account

17:14 % 0 W 4 @ 100%

Tu (Riccardo Crosato)
Nuovo profilo e
Bambini

Ospite

+ Aggiungi utente o profilo
Impostazioni schermata di blocco

Aggiungi utenti
con dispositivo bloccato

Informazioni per le emergenze

 Android (dalla versione 5) consente di creare utenti aggiuntivi

17:14 %0 W 4 @ 100%

Bambini

Attiva chiamate e SMS

Rimuovi utente
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Controllo parentale su smartphone

* Limitazioni possono essere impostate anche nel Google Play

17:16 3 O ¥« O 100% 17:16 3 O ¥4 O 100% 17:16 % O ¥« @ 100% 25 17:16 3 O ¥4 @ 100% 17:19 3 O 9.4 @ 100%
Impostazioni <  Controllo genitori (@] €<  Impostazioni
HOME GIOCHI FILM LIBR Per le nuove app . . o A
Crea PIN per i contenuti Controllo genitori attivo ®
Controlli utente
o m e [+ - ¥ ! . -
Per te Classifiche Categorie Da non pe. Famr C-ancel-la c.ronologla Lol OUEST‘O PIN ti consentira dl o 5 o o Controllo genitori
Rimuovi le ricerche eseguite da questo modificare le impostazioni |mp03‘{a restrizioni sui contenuti g
dispositivo relative al controllo genitori Imposta una restrizione per ogni tipo di On
App installate in precedenza ALTRO ' contenuto
Da provare i LT T + - - P
Controlli utente Richiedi l'autenticazione per gli acquisti
o o E - - Per tutti gli acquisti su Google Play da questo
= : Controllo genitori App e giochi dispositi
MINECRHFY = : ; ; EROSLIMO
off ANNULLA 0K == Consentia tutti, inclusi non
classificati
—— v et Utilizza |le app senza installarle
inecra 3 Jznymmznn_.. i Me:;sen;?. i You Richiedi l'autenticazione per gli acquisti Fil Gestisci le app istantanee Android su questo
SE 5 194 ¥ i g Per tutti gli acquisti su Google Play da questo fim dispositivo
B ki " s dispositivo L Consenti a tutti, inclusi non
classificati
Nuovi e aggiornati ALTRO 1 2 ABC 3 DEF Informazioni
Utilizza le app senza installarle .
= Gestisci le app istantanee Android su questo 4 5 6 ~ Musica Licenze open source
4 ey GHI JKL MNO W ; e o
‘-“ * dispositivo Consenti tutti Dettagli della licenza per il software open
1 source
netmarbl . iannasion 7 PQRS 8 TUV 9 WXYZ
IT'ﬁn 3 ::I:ﬁ;% - § gou;_hph ioz04 Versione del Play Store
rone ark: Ph... Licenze open source € 0 . @ Versione: 10.0.40-all [0] [PR] 196753217
454 41 il 439 Dettaali della licenza per il software open

 Anche in iPhone e iPad possono essere impostate limitazioni su
app e contenuti (non supporta pero la multiutenza)
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App per il controllo parentale

* Per gli smartphone esistono app da installare sul dispositivo del
bambino/ragazzo

$ T .l 100x0 10:37

Kaspersky Safe Kids

Adesso e necessario configurare

Kaspersky Safe Kids
Chi utilizza questo
smartphone?
Kaspersky SafeKids
- Kids mode
Kaspersky Lab < -
g PEGI3 R ,

b, )

Pil1 di 100.000 di download AEquist 1-app Nel dispositivo verra attivata la funzionalita

Restrizioni in base all'eta per il bambino e

e @ verranno applicate altre regole di protezione.

35762  |Istruzione Simili

Crea e organizza la protezione @

dei tuoi bambini durante
l'esplorazione online

Genitore >

E possibile monitorare le attivita dei bambini,
_ S = ; ;

I
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App per il controllo parentale

* E' possibile configurare l'app in base all’'eta del bambino/ragazzo

* Se e un teenager e bene parlarne assieme e installare l'app di
comune accordo (non per mancanza di fiducia ma per proteggerlo

dalle minacce della Rete)

¢ Kaspersky Safe Kids

Chi usera lo
smartphone?

+Nele

Aggiungi bambino...

Consigli per i genitori

Come discutere con vostro figlio
dell'installazione di Kaspersky Safe
Kids?

Altre info...

{ Kaspersky Safe Kids

Come discutere con
vostro figlio
dell'installazione di

Kaspersky Safe Kids?™

A seconda dell'eta del
bambino, potete installare
Kaspersky Safe Kids e
impostare le regole per
I'utilizzo dei dispositivi da soli o

farlo insieme a vostro figlio.

Eta: 3-6

Non & necessario discutere

%ﬁ" Software di protezione e controllo genitoriale -

Davide
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App per il controllo parentale

* Possiamo monitorare l'attivita dal nostro PC/smartphone
direttamente o ricevendo notifiche automatiche

KASPERSKY#
Drsposit Lt icoTue
L
(=]
oGGI

CHIAMATE E SMS

APPLICAZIONI

2 h 7 min

0 Preruien o Kaspershy Safe Kids

KASPERSIKY 2
Disposstivi e
ia e . . e
Dov'é il mio bambino? Tomemasa
Shiocea
INTERNET
Siti Web visitati di frequente Query di ricerca
DISPOSITIVI 3 UTILIZZO DEL DISPOSITIV
. 1h 43 min

o Precreun o Kaspersky Safe Kids

Impostagioni  Rapporti
Impostazioni
Internet
J Cerca argom:

KASPERSIKCY2
'ﬂ
[

Assistenra Downioad Password

Impostazion

Impostazioni

Applicazioni
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Altro materiale sul sito del Marzotto
“Risorse didattiche aperte”

www.itismarzotto.it - www.v-learning.it/marzotto

[ 171"V, E. Marzotto” % | Corso: RISORSE DIL %
C Y | & Securo | Bitpsy fwewy-earming. it man

[ ITI "V. E. Marzotto™ - x
“~ C 1Y | & Sicuro

https://www.itismarzotto.it/wp;

il e RISORSE DIDATTICHE APERTE

) / RISORSE_ITISVEM

Home / Corsi / Generale {corsitra

ITI"V. E. MARZOTTO" - VALDAGNO =
I1S0rse su sicurezza e
Istituto Tecnico Industriale - Settore Tecnolog salutednformatica

Bm Risorse di eventi, incontri

di approfondimento e =
Informazioni | Offerta | Studenti e famiglie | Docenti e ATA | Scuola e Territo orientamento H Raccolta di risorse didattiche, materiali ad uso di
ke Circolari studenti e famiglie M Corsisulla Sicurezza

studenti e famiglie

BT Registro elettronico B Strumenti per la didattica

Assistenza Registro elettronico Pillole dfi Filosofia e Risorse su sicurezza e salute informatica
Informatic
Piattaforma di E-Learning o Safer Internet Day

Ultime notizie in evidenza (visualizza i Risorse didattiche aperte M Lezioni Varie . i ragazzi italiani per € Safer Internet Day
Comitato genitori Eliis y e le parole da cancellare
INCONTRO SU WEE . et Day. i rischi della Rete per i giovani  non solo
Suddivisione oraria lezioni Calendario
Branaclass Uso consapevole di web e tecnologie informatiche (proff. Battistin e
Crosato)

Ricevimento famiglie 2017/2018

Libri di testo 2017/2018 Uso consapevole di web e tecnologie

i ; : oo informatiche o riccardo crosato
Modulistica per studenti e famiglie

Programmi svolti

N A R AR R BN A AR A p kst b DEOUARZANDO G cantracto dalln cnacsiona dal huullicono. s e

- .
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